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KYBERNETICKE PODVODY 1. POLOLETI 2026 - SHRNUTI
Scénare se méni, ale princip zlistava stejny: emoce, autorita a Casovy tlak

ROZSAH PODVODU ROSTE

+33 % +49 %

napadenych karet napadenych klient(
v oblasti
platebniho styku

NEJVETSI HROZBY

61 % 48 % 39 %

phishing investice a krypto Vishing NOVE A SiLici SCENARE

01  osobni pFedani hotovosti faleSnému kuryrovi;

02 falesna bankovni aplikace a NFC relay attack;

Nové formy podvod(l maji stejny cil: pfimét obét jednat bez ovéreni 03  zneuZiti skutecnych rezervaci ubytovani;

04  prevzeti WhatsApp profilu a Zadosti o ptjcku.




POCET KYBERUTOKU VZROSTLV 1. POLOLETI 0 41 %

ﬂ(ARETNf PODVODY — 1. POLOLETI ROKU 2026 \ / PLATEBN{ PODVODY — 1. POLOLETI ROKU 2026 \

33% narlst napadenych karet 49 % narlst napadenych klientd

48 % investicni podvody

39% vishing

80% narlist objemu podvodnych transakci 110% narlst objemu podvodnych transakci

150% zvyseni klientskych skod

61% phishing

45 % zvySeni klientskych skod v ramci podané reklamace
76 % narlst zachranénych prostredki

4900 KE pramérna castka . o v sy
K / K 199 000 KE prumeérna Castka /

KB V BOJI PROTI E-SMEJDUM

24/7 300+ DATA

expertni dohled preventivnich a detekc¢nich pravidel historie, lokace, IP adresy a dalsi signaly




OBLAST KARETNiICH PODVODU

AKTUALNI SCENARE
PODVODNE ZPRAVY A EMAILY
B INVESTICE A KRYPTOMENY
p WHATSAPPOVE PODVODY
D NFC RELAY ATTACK
= + P
[s.] PREDANIHOTOVOSTI

l=mm REZERVACE UBYTOVANI
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KARETNI PODVODY V DATECH

POHLAVI
55 % MUZI 45 % ZENY
TOP 5 LOKALIT NEJCASTEJSI JMENA
PETR 362 JANA 262
. JAN 348 KATERINA 154
chomuror - | o 320 PETRA s
s MARTIN. 201 LENKA 146
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PROC NALETNOU CHYTRI LIDE?

Podvodnik neutoéi na nasi inteligenci. Utoéi na nase emoce.

co eoovonNig :
V NAS VYVOLAVA

STRACH
@ ze ztraty, problému,

ohroZeni

CASOVY TLAK
musite jednat hned,
bez odkladu

IZOLACE OD OSTATNICH
»Nikomu to nefikejte.”

neodkladeijte,
jednejte ted”

’ OKAMZITE JEDNANI

- RYCHLE MYSLENI
= SYSTEM 1
@ ZUZENA POZORNOST
—ip
vidime jen uzky vyfez reality,
prehlizime rizika a alternativy

ROZHODNUTI
BEZ OVERENI

KDYZ SE SPOJi SILNE EMOCE, CASOVY TLAK A IZOLACE,

K B KOMERCNI
BANKA

V TOMTO STAVU
MUZE UDELAT CHYBU
KAZDY Z NAS.

Nezalezi na véku,
vzdélani ani zkusenostech.

PREBIRA RiZENi RYCHLE MYSLENI. PRAVE NA TO PODVODNICI SPOLEHAJI.




OBLAST PLATEBNICH PODVODU

POCET NAPADENYCH KLIENTU
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TYPY PODVODU

Falesny pfibuzny Podvodny Feditel /

Romanticky podvod  Podvodny inzerat

Phishing

Investi¢ni podvod

Kryptopodvod

CEO fraud

Rodinny podvod

Vishing



PHISHING

Podvodne zpravy napodobuji banky, Urady, pfepravni spolec¢nosti nebo obchodni

6 l O/ platformy a prostfednictvim odkazu ziskavaiji:
O « pristupy do bankovnictvi;

« kompletni Udaje o platebni karté;
pFipadii karetnich « autorizacni a oveérovaci kody.
podvodti

v 1. pololeti 2026 5 o
NEJCASTEJSI ZAMINKY:

neprovedena platba, aktualizace bezpecnostnich Udajl, pokuta, doplatek za dopravu ¢i clo
nebo vraceni penéz.

JAK POZNAT
PHISHING:

Podvodnik napodobi .

+420 605 073 416

+420 604 944 731 ‘

+420 604 616 281

znamou firmu éi instituci a
p9d Zavm|nk'ou p[atby Vy[?ka T<:z.-\t<;‘1>x.«;’1 si{ilrxixsms
prihlasovaci nebo karetni

va zprava « SMS
Cera 12:5

Vazeny zakaz!']ik.u T-Mobile Fio Banka: Vase konto vyprsi 10. cervna.
Vase telefonni cislo bude behem 2 dnu zruseno Chcete-li i nadale pouzivat sve konto, prejdete

Pokud si prejete cislo nadale pouzivat na:
navstivte:

. C| . Vase predplatne O2 konci zitra. Vcas si
u aJe' zkontrolujte a aktualizujte sve udaje na webu
02 zde:




PROC JSME DNES ZRANITELNEJSi? B KB | g

Zijeme v informaé&nim prostfedi plném tlaku a rozptyleni.
INFORMACNI OBEZITA pretézuje nas mozek - a zvyS$uje nasi zranitelnost.

Denné j jsme vystaver" tisictm Védomeé zpracu;eme Do védomi se dostane MENTALN' PRETIZEN[
mozek je unaveny a hleda

zprav, notifikaci, reklam, pfispévk.
i i 120 20 5"9 nejjednodussi cestu.
informaci za sekundu. informaci za sekundu.

SNIZENA POZORNOST
hiF se soustfedime,

o ZBYTEK NAS MOZEK FILTRUJE. snadné&ji néco prehlédneme.

Informace jsou dostupné 24/7
a v realném case.

Automaticky, rychle a bez naseho védomi.

Poéet kanalQ, ze kterych na nas Vyuziva k tomu zkratky (heuristiky).
informace proudi, neustale roste.

ZUZENE VNIMANI
nevidime Siréi kontext
ani varovné signaly.

Odhady: denné jsme vystaveni . AZ 95 % ROZHODNUTI DELAME VYSSi NACHYLNOST K CHYBAM

6 000-10 000 marketingovym sdélenim. NA AUTOPILOTA. rozhodujeme rychle,

Rychle, automaticky, bez namahy. bez ovéren.

Vysledek: na§ mozek je pretizeny Skvélé pro kazdodenni Zivot. VvYSSi STRES A UZKOST
a mé méné kapacity na rozmyslené Rizikové v necekanych trvala pohotovost oslabuje
rozhodovani. situacich. nase dusevni zdroje.

NAS MOZEK JE SKVELY SLUHA, ALE VE SVETE PRETIZENI .@’_ KLI€C JE ZPOMALIT, OVERIT
SE SNADNO STANE ZRANITELNYM. &/~ A PORADIT SE.




INVESTICNi PODVODY

prvnimu, ¢asto nizkému vkladu;
instalaci aplikace pro vzdaleny pfistup;
postupnému posilani dalsich penéz.

4 8 O/ Falesny investicni poradce obét zpravidla kontaktuje telefonicky a presvédcuje ji k:

Ze vsech pripadu
platebnich podvodu

v 1. pololeti 2026 PRI POKUSU O VYBER PENEZ:
podvodnik pozaduje dalsi ,,dané“ a ,,poplatky“. Obét neziska vynos ani plvodni investici.
NOVA UMOZNUJE s R
ZISKAT QULE 20656 AZ 47836
JAK POZ NAT = MESICN PRISLEVEK
L. ZAREGISTRUJTE SE A ZISKEJTE
INVESTICNI PODVOD: | = R

PRISTUP K PLATFORME

Falesny poradce slibuje
vysoké vynosy, buduje
dlouhodobou ddvéru a
ukazuje smyslené
zhodnoceni investice.

KAZDY OBYVATEL CESKA KTERY KQUPI
BALIK AKCIi [ECEZ ZA 6.000 KC

DOSTANE 70.000 KC MESICNE

CEZGroup spousti novou platformu

Reklama - Vlana net-inves




BiLi KONE = MONEY MULES

MONEY MULE =
Clovék, pres jehoz Ucet
podvodnici prevadéji 1
nebo vybiraji penize
védomé i nevédomé

REKLAMA

<4 TELEGRAM

e
= 1IN L | =

MATE UCET V TECHTO
BANKACH?

o

JAK HO PODVODNICI
ZiSKAJI: &%
NejcCastéji prostrednictvim -
nabidky snadného
privydélku nebo brigady na
socialnich sitich.

11@ Z
b

ZISKEJTE AZ

6 000 'KE

STAEI, KDYZ UEET POUZIVATE
ALESPON JEDEN MESIC!

@

- .

DUSLEDKY PRO

MAJITELE UCTU:

hrozi mu trestni stihani za
prani penéz, povinnost
nahradit zpdsobenou Skodu a
pripadné i odnéti svobody.

JAK PROBIHA NABOR BILEHO KONE

2 NABIDKA - 3 KONTAKT S BOTEM 4 VYBER BANKY = 5 CESTA DO PRAHY
1013 D : D ; D 1013 4 reconn] ‘
@ Facatnok el g 1047 10:16 ¥ 0 s i = G
-
') FinLex ‘ <@ FinLex <@ FinLex info = l’.‘ FinLex '\
‘.‘ 5 -4 - ‘.uﬂ ph.._. - tery \,:‘ %
8 . = Plipnuté zpréva \ ma cet nebo si ho otevre, dostanete |
. . Co tento bot miZe délat? | . + Hiedéte stabilni plivyddlek? Spol... X hotovostni odménu 2.000 K¢ za ;
MdZeme vam nabidnout férovou a & FinCzech — aZ 6 000 K& za bankovni (et — ka2dého kamarada.

dobfe placenou spolupréci v Praze.

Spolupracujeme s provéfenymi
spole¢nostmi, které potfebuji
operovat s prostfedky na svych
Utech. Pro transparentni finanéni
operace hledame odpovédné
partnery, pfipravené pomoci jednim z
dvou bezpeénych a legélinich
zpUsobd.

Jsme pouze v Praze. Cestu k ném
piné hradime — koupime jizdenku
tam i zpét.

i Co je potfeba udélat:
- Pfijedete do Prahy (cestu piné
B hradime).
- Pfedame vam nas telefon s nasi SIM

kartou.

- V Raiffeisenbank, CSOB, UniCredit, 3
Moneta, Fio a KB otevfete icet na své,/

jméno pravé na tento telefon.

DL ¢ 9
vrétite.

Tisice Cechdi uZ vyuZily tuto moZnost.
Zjistéte, zda mate ndrok i vy.

Napiste ndm pfimo nebo /start — odpovime
do par minut.

1€0: 242 73 821

: [start
- N
Vitejte ve FinCzech
KaZdy rok tisice lidi nechavaji leZet
penize, na které maji narok — jen

proto, Ze o tom nevédi.
Vy to zménit miZete.

} Za kazdy aktivni bankovni Gcet,

ktery splfiuje podminky, ziskavéte 6
000 K&.

Bez poplatkli - Bezrizika -
4 Vie pod vasi kontrolou

Nez zaéneme — rychla otazka v
V kalika hankAch mate altivni itot
L 2@ : 9

(Napr: Raiffeisenbank, CSOB,

foh
1l ANKETA: Jaky bankovni (i¢et
pouZivate nejéastéji?

Nam napiste do zprévy:

UniCredit

CcsoB
(7] Raiffeisenbank

Moneta

_J Komeréni banka

) Jiny / nemam zadny z vyse
uvedenych
Pro¢ se ptédme?
Pfipravili jsme pro drZitele téchto
Uétd specidini spolupréci, kterd
pfinadsi okamzZitou odménu 5 000
K¢ a pasivni pfijem od prvni
transakce. Pokud neméte (¢et u
24&dné z uvedenych bank,
nezoufejte - pomGZeme vam ho
zdarma zaloZit. @

Zajima vés vic? v
Napiste nam na
( & exm Ztlumit esi [ Q

NecdVAZNOU svarvenu v rices

Lanetis headima sl

- Pokud uz mate aktivni et v jedné
z téchto bank, mlZete také ziskat |~
odménu.

V3e probiha klidné, vefejné a pod vasi
kontrolou.

Jsme v Praze a miZeme se setkat
pouze zde. MlZete za nami pfijet?

Koupime vam jizdenku na viak nebo
autobus do Prahy a zpét.

Nemusite nic kupovat ani utracet
penize.

| Nase schiizka potrva méné neZ
hodinu a platba bude provedena v

i hotovosti.

§ Pokud méte néjaké otazky, radi na né

§ odpovime. M(Zete se ptat pfimo zde

i nebo napsat naSemu manaZerovi:
@finlex_manager

©

—

6 PREDANI UCTU

10:13 aamDd .
@ Facebook
FinLex
<.,.; e 451 SIM

kartou.

- V Raiffeisenbank, CSOB, UniCredit,
Moneta, Fio a KB oteviete et na své
jméno pravé na tento telefon.

- Po zaloZeni nam telefon ihned
vrétite.

- Na misté vam vyplatime 6.000 K& v
hotovosti za kazdy zaloZeny Géet.

- Po tydnu dostanete dalsich 3.000
K¢ za kaZdy Gcet a zéroven vam
vratime nas telefon s vasim G¢tem.

Pfiklad odmény:

Pokud zaloZite Ucty ve tfech
bankéach, obdrZite celkem 27.000 K&
(3x6.000 + 3x3.000).

§ Dalsi vyhoda:

| - Pokud pfivedete kamarada, ktery

B méd et nebo si ho otevie, dostanete

| hotovostni odménu 2.000 K& za
kaZdého kamarada.
- Pokud uZ mate aktivni Géet v jedné
z téchto bank, miZete také ziskat
odménu.

(= v JR)N

kontrolou.

o

-



HOTOVOST

PREDANi HOTOVOSTI JAK PODVOD PROBIHA?
’F;KL’R‘;RC,’Q’"‘d NP 1. FALESNY HOVOR
oavodnik vydava vyber Volajici se vydava za banku, CNB nebo policii.

za zachranu penéz. Obét )
presvédci, aby hotovost 2. STRACHANATLAK

sama vybrala a predala Tvrdi, Ze UCet je napadeny a penize je nutné okamzité ,zachranit®.
cizimu ¢lovéku. 3. VYBER HOTOVOSTI

Obét dostane instrukce i pfipravené vysvétleni pro pracovniky banky.
4. PREDANI ,KURYROVI“

VAROVNY SIGNAL: Penize odevzda cizimu ¢lovéku na parkovisti, ulici ¢i jiném verejném misté.
poZadavek vybrat 5. PENIZE Mizi

hotovost a predat ji Hotovost konéi u podvodniki a $ance na jeji ziskani zpét je minimalni.
Lkuryrovi®,

N N W
9 &% %



KDYZ JSME PRETIZENI,
FUNGUJI ZKRATKY MYSLI

Nas mozek chce Setrit energii a rozhoduje rychle.
Podvodnici toho vyuzivaji.

AUTORITA
Dlvéfujeme autoritam
a odbornikdm.

Jak to funguje:

Mame vrozenou tendenci
poslouchat autoritu.

PRIKLAD:
«vola banka / policie,
musi to byt pravda.”

2]

KONZISTENTNOST

Mame tendenci byt
konzistentni se svymi
pfedchozimi kroky.

Jak to funguje:
Maly krok vytvori zavazek
pokracovat.

PRIKLAD:
LUZ jsem ovéfil / potvrdil,
tak musim pokracovat.”

13/

000

SOCIALNiI SCHVALENI

Ridime se tim, co déla
vétsina nebo co je
spoleéensky pfijimané.

Jak to funguje:
Predpokladame, Ze ostatni
védi, co je spravné.

PRIKLAD:
.KdyZ to délaji ostatni,
bude to spravné.”

o

My

AVERZE KE ZTRATE

Bojime se ztrat vic nez
se tédime na zisk.

Jak to funguje:

Strach ze ztraty nas tlaéi
k rychlému rozhodnuti.

PRIKLAD:
~Ztratim penize / ucet,
kdyz neudélam hned.”

. KB

e

Q

KONFIRMACNI
ZKRESLENI

Neradi se mylime a radi si

potvrzujeme sva presvédceni.

Jak to funguje:
Vsimame si hlavné informaci,

které potvrzuji to, éemu uz
véfime.

PRIKLAD:

.MNasel jsem recenzi /
¢lanek, ktery to potvrzuje,
tak je to pravda.”

KOMERCNI
BANKA

T 0O

NEDOSTATEK CASU
(NALEHAVOST)

Pod tlakem ¢asu pfechazime
do rychlého, automatického
rozhodovani.

Jak to funguje:

MNeni ¢as na rozmyslenou,
jedname impulzivné,

PRIKLAD:
+Mate 10 minut, jinak
bude vas ucet zablokovan.”

ZKRATKY NAM POMAHAJI KAZDY DEN.
ALE VE STRESU A POD TLAKEM NAS MOHOU DOVEST K CHYBE.

Y s

ZASTAVTE SE. OVERTE. PORADTE SE.
KLiC JE ZPOMALIT.




REZERVACE UBYTOVANI

“PLATBA NEPROSLA*

nejcastéjsi zaminka

JAK PODVOD POZNAT:

Zprava zna detaily
skutecné rezervace, tlaci
na rychlou reakci a odvadi
hosta mimo oficialni
aplikaci nebo web.

Podvodnici se vydavaji za ubytovani nebo zakaznickou podporu rezervacni platformy.
Hosty kontaktuji e-mailem, pres SMS, WhatsApp nebo pfimo v internim chatu platformy.

VAROVNE SIGNALY:

odkaz mimo oficialni doménu platformy;
tlak na okamzitou platbu;

pozadavek zadat Udaje ke karté znovu.

& (®) The Forest Lounge

pending verification:

Stay dates: 03.07.2026 -
04.07.2026

To ensure that your booking
remains confirmed and
that we can prepare for
your arrival, please take

The Forest Lounge amoment to review and

o complete the missing
€ information associated with

your reservation.

You can update the required
details using the secure form
below:

Dear

Thank you for choosing Fiore Once the requested

for your upcoming stay. information has been
provided, your reservation
will remain active in our
system. This is not an
emergency procedure.

We would like to inform you
that your reservation for the
following dates is currently

pending verification: : Please note that reservations

< (@) The Forest Lounge

aetails using the secure rorm
below:

Once the requested
information has been

provided, your reservation
will remain active in our
system. This is not an

emergency procedure.

Please note that reservations
with incomplete information
may be subject to
cancellation in accordance
with our booking policies.

Should you have any
questions or require
assistance, our support team
is available 24/7.

Kind regards,

Reservations Department




PODVODNA APLIKACE - NFC RELAY ATTACK

,,PRILOZTE KARTU K
TELEFONU*

zdanlivé ,,ovéreni“ karty

JAK PODVOD POZNAT:

Volajici poZaduje instalaci

aplikace z odkazu,
priloZeni fyzické karty k
telefonu a zadani PINu.

Falesna bezpecnostni aplikace funguje jako ,Cervi dira“: Udaje z prilozené karty
okamzité prenese do zarizeni Gtocnika.

JAK PODVOD PROBIHA:
FALESNY HOVOR - INSTALACE APLIKACE - PRILOZENi KARTY A ZADANI{ PINU - PRENOS
KARETNICH UDAJU > VYBER NEBO PLATBA

& installing a malidows agp
# Tap wrkim's czard

® Risine card limifts
@ Exfilirate PIN code

' I

UTOCNIK 1

@

OBET




JAK SE PODVODU BRANIT

KOD V SMS NENI OVERTE VOLAJICIHO 1ai02 wsce [
OVERENI BANKERE » . . ’y
Primo v aplikaci KB+ nebo KB KIic. {zpét  potwzeniidentiy

{ Zpét Potvrzeni identity

ani kdyz jej posle Udajna y_
banka nebo policie NEINSTALUJTE APLIKACI Z ODKAZU Radek Koudelka

. . . o2 ’ Radek Koudelk atum narozeni 13.03.
Aplikace stahujte pouze z oficidlnich racek fouceka i e
° Detailni informace
~ P - P 0 bC h Od u ¢ Detailnfinformace __t . X
SKUTECNE OVERENI: S ——

Pro Gi€ely mé jednoznagné identifikace potvrzuji, Ze nyni
komunikuji s KB

= R Pro uéely mé jednoznaéné identifikace potvrzuiji, Ze nyni
NEPRIKLADEJTE KARTU K TELEFONU

Probiha vyhradné v bets Opatr
ap“kaCi KB+ nebO KB Kll'é, Na pOkyn VOlaj |,C|,h0 nikdy nezadévejte Komunika€ni kéd 6809 Jméno zaméstnance
kd e k“e nt Vid I, j m é n O P I N R PoZadavek na potvrzeni 1010.2023 16:00:00 Petr Opatmy

odeslan

bankére a Ctyfmistny
kontrolni kod.

Potvrdit




WHATSAPPOVE PODVODY

NOVE CiSLO

NEBO PREVZATY UCET
Podvodnik se vydava za
dité, prfibuzného nebo
jiného znamého.

JAK PODVOD PROBIHA:

Po ziskani dlvéry prichazi
naléhava Zadost o penize.

Zprava mUze pfijit z nového Cisla i ze skutecného profilu, ktery Gtoénik prevzal.

O—
2
3P

NOVE CiSLO NEBO
PREVZATY UCET

10:46

+420 735 377 098

Ahoj mami, mam rozbity mobil,
pouzivam starsi a tady je moje
nove cislo. Prosimte napis me na
whatsapp wa.me/
+420735377098

Nahlasit

PRIBEH
O Nouzl

Ahoj, miize§ mi prosim pUjcit 34000
Kc? Potrebuju to na ucet, zitra ti je
vratim

Mtizu. Chees je poslat na tcet?

Ano

Dékuiji

Muzes to poslat okamzitou platbou?

Tady na ten ucet?

Zase se ti nemuzu dovolat

4

ZiSKANI
DUVERY

Musim zaplatit Ucet, ale bohuZel
nemam pfistup k internetovému
bankovnictvi, protoZe mam nové
&islo. MaZu vém ho v nedéli vratit a
pak vam ho poslu.

Jo jasne ,,

Dékujiu €W .0
35.27890kE ..,

Musim dnes zaplatit tuto fakturu.
Vratim ji v nedali. el

A kam zaplatit? ,

Hledam podrobnosti faktury

Dobre

O

ZADOST
O PENIZE

35 W

11

47

P 3

Hlas

Prosim, podpofte Annu, maji
sestrenici, v soutézi jeji Skoly!
MuGzZe vyhrat rok bezplatného
Skoleni a vas hlas by ji velmi
pomohl. Dékuji moc! i,
https://casbuben.com/home/hlas




WHATSAPPOVE PODVODY

JEDEN HOVOR .. ) e e ——
miZe cely podvod OVERTE, KDO VAM SKUTECNE PISE < Pfipojena zafizeni
zastavit

« zavolejte blizkému na pldvodni znamé Cislo;

* neposilejte penize pouze na zakladé zpravy;
JAK SE BRANIT: « v aplikaci WhatsApp kontrolujte Nastaveni »

Propojena zafizeni; Pouzivejte WhatsApp na

Z4dost ovéfte mimo « vSechna neznama zarizeni ihned odhlaste. gasichizarzenion

pUvodni konverzaci. pi e e
Neodpovidejte pouze ve stejné
konverzaci. Identitu ovérte
jinou cestou.

Android (16)

Za 5 dni dojde k «
(1] Jestli chcete zlstat /a, oteviete
WhatsApp na tomto zafizeni




4 P. KTERA VAS OCHRANI

KdyzZ jsme pretizeni, mozek reaguje rychle. Dejte si pauzu a prepnéte spravneé.

PAuzA

ZASTAVTE SE.

—

NADECH - VYDECH
Zklidnéte télo i mysl.
Nereagujte okamzite.
Zpomalte.

Dejte si par vtefin.

0

Zpomalte. Nespécha to.

Nereagujte okamzité.

Dejte si alespon par vterin.

Emoce a tlak podvodniki
jsou nastroje manipulace.

@ PAUZA. PROMYSLI

€ Promysii

PREPNETE Z EMOCIONALNIHO
RYCHLEHO MYSLENI
DO RACIONALNIHO
POMALEHO MYSLENI.

KLICOVE OTAZKY:

Co se po mné chce

a pro¢ zrovna ted?

Dava to smysl?

Jaké mohou byt disledky?
Jednalfa bych stejné, kdybych mél/a
o hodinu (nebo dvé) vice ¢asu?

8

/\ PREPINEJTE VEDOME.
Spéch je zbraf podvodnik(.
Klid je vase vyhoda.

. PROVER. POKRACUJ.

4

PROVER
OVERTE INFORMACE.

3

—

OVERUJTE JINYM KANALEM.
Nikdy ne pfes odkaz, telefon
ani kontakty, které vam poslali.

X
LT

J

s Zkontrolujte informace z vice zdrojl.

+ Kontaktujte instituci oficialnim
zplGsobem (web, aplikace, ovéfené ¢islo).

* Neovérfujte pres odkazy v SMS,
e-mailech nebo zpravach.

e KB

KOMERCNI
BANKA

PokKRACUJ

TEPRVE TED JEDNEJTE.

>

POKUD SI NEJSTE JISTI,
POZADEJTE O POMOC.
Neni to slabost,

ale projev sily a rozvahy.

* Teprve nyni se rozhodnéte.

¢ Pokud si nejste jisti, poradte se
s nékym, komu duvéfujete.

* Radéji ovérte dvakrat nez litujte.

KLIDNE ROZHODNUTI
JE VASE NEJLEPSI OCHRANA.




Tipy a rady

9.

. Zastavte se a zamyslete se. Proc by nékdo daval hodné penéz za malo prace? Chovala by se dana instituce timto zplisobem?

Jak byste se zachovali ve fyzickém svété - dali byste klice od svého bytu nebo své Uspory ¢lovéku, kterého neznate?

Vzdy ovérujte s kym volate pomoci bankovni aplikace

Pamatujte bankér / dorucovaci sluzby / prodavajici / kupujici nepotrebuje znat vase citlivé udaje (vSechna ¢isla z karty nebo
pristupy a hesla do bankovnictvi). Pokud nékdo plati vam, staci mu cislo uctu.

Ujistéte se, Ze potvrzujete pfFihlaseni nebo platite spravnému prijemci spravnou ¢astku ve spravné méné. A jestli to tak
opravdu chcete vy, ne prijemce. Pamatujte, Ze prichozi platby se nikdy nepotvrzuiji.

Investujte jen pres oficialni investicni portaly, osobni bankéfe nebo internetové bankovnictvi.

Vzdy vstupujte do internetového bankovnictvi, do klientskych zon firem nebo na stranky Gradd pouze z oficialnich stranek dané
instituce, ne prostfednictvim nahodného odkazu z vyhledavaca.

Budte obezretni. Neklikejte a nezadavejte své citlivé udaje (vSechna ¢isla z karty nebo pfistupy a hesla) do odkazd, které vam
prisly prostrednictvim SMS, chatu nebo e-mailu.

Nikdy neinstalujte program pro vzdaleny pfistup (napf. AnyDesk, TeamViewer, SupRemo) do PC / mobilu / tabletu. Protistrana
si pak ve vasem zafizeni mlze délat, co chce, bez vaseho védom:i.

Navstivte oficialni stranky dané spole¢nosti a informace si ovérte tam. Neovéfujte informace na telefonnim ¢isle / e-mailu,
které vam cizi osoba predala v SMS nebo nadiktovala po telefonu..

10. Vyhledejte si recenze spolecnostii dané telefonni Cislo na internetu na vice mistech, nespoléhejte jen na stranky konkrétni

11.
12.

13.

firmy. Cim vice hodnoceni, tim [épe

Vzdy si protistranu a informace, které vam tvrdi, ovérte vice zpusoby. Pokud mate jakékoliv pochybnosti, obratte se na banku.
Instalujte si aplikace pouze z oficialnich obchodu (pro iOS https://www.apple.com/cz/app-store/, pro Android
https://play.google.com/store/apps). /
Poradte se se svymi blizkymi.



Tipy a rady — KB podpora

Nastaveni

Aktualni bezpecnostni hrozby

:"( Zabezpeteni mobilu a KB+
Podvodneé zpravy s vracenim preplatku na dani

Centrum KB+

Platba na kontakt

. Zpravy

Podvodna volani a vyldkani karetnich Gdaji

Face ID
Podpora ace

Poradoe a schiizky

Iména PIN

Ukradenéd WhatsApp profily a 2ddost o pljéku
: Ozndmeni

Bankomatly a pobotky

Limity plateb

Vyplati se sledovat

Jazyk
Aktudind bazpedtnostnl hrozby
vini a podepisovini
Pomahdme spoleénd
Spriva zafizeni

Madace KB 0 aplikaci

https://www.kb.cz/cs/podpora/bezpecnost



Tipy a rady na léto - cestovani s kartou

1. Pokud vybirate z bankomatu (zejména v exotickych destinacich) pozor na pfipadnou ,,pomoc* v podobé nahodného
kolemjdouciho, ktery ochotné bude pomahat pfi vybéru.

2. Pouzivejte kartu vyhradné bezkontaktné a nezapominejte vZdy schovavat pfi zadavani sv(j PIN.

3. DCC - Dynamic currency conversion - pokud bankomat nebo platebni terminal nabizi konverzi mén, tak doporucujeme nepotvrzovat
a vZdy volte platbu v mistni méné.

4. Poplatky za vybér na bankomatech ,surcharge“ - pozor na bankomaty, které k vybéru pridavaji svuj vlastni poplatek.

5. Dopredu si ovérte prijimani debetnich a kreditnich karet. Zejména u autopUjcoven a hotell se mdZete setkat s preferenci pravé
kreditnich karet.

6. Doporucujeme mit dvé karty (jednu vZdy zaloZni na hotelu v trezoru véetné hotovosti), pfipadné vyuZivat kartu v chytrych
zarizenich.

7. Doporucujme miticastecnou hotovost pro pfipad, Ze budete potfebovat zaplatit drobnosti (parkovani, obcerstveni, toalety apod.)

8. Penize nikdy nesménujte s neznamymi lidmi na ulici.

9. Zapiste Cislo, na které mizZete zavolat v pripadé odcizeni karty nebo jakékoli jiné nouzové situace

10. Prfed odjezdem si zkontrolujte dobu vyprseni platnosti karty a nastavené limity.

11. Nahrajte si kartu do sveho mobilniho zafizeni a vyuZivejte mobilni platby / vybér /

12. Nahlaste nam vasi cestu.



BUDOUCNOST
ISTE vy = KB
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